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As redes sociais tornaram-se um auténtico fendmeno de popularidade que se
confundem com o proprio conceito de internet para varios brasileiros. Se por um lado
esta nova forma de comunicagdo propicia surgimento de varios negocios, amizades,
relacionamentos e até casamentos, por outro, tem sido cendrio para a pratica de
inimeros abusos previstos na nossa legislagdo. Nos varios sites de relacionamento
existentes os usuarios exibem suas fotos pessoais, expdem a sua biografia, manifestam
preferéncias, falam da familia, exibem seus amigos e associam-se a comunidades de
temas que se identificam com o seu perfil. Ja o microblog Twitter vem estimulando as
pessoas a se manifestarem sobre conteudos de sua predilecio divulgando
instantaneamente as suas ideias para uma enorme audiéncia. Porém, o perfil
exibicionista do brasileiro vem causando diversos problemas durante a interatividade
online. A incidéncia dos perfis falsos, também conhecidos como fakes, tem aumentado e
por este motivo tem sido recorrente o uso nao autorizado de imagens de terceiros,
divulgando conteudos que atacam a honra, expondo as pessoas ao ridiculo, e, por estes
motivos, em alguns casos, poderdo ser punidos pela legislacdo brasileira.

O Twitter, Facebook e Orkut t€ém sido alvo de inimeros perfis falsos de atores,
cantores e apresentadores de televisdo e até de personalidades que ja morreram. Mas
afinal, ter um perfil falso na internet € crime?

Para responder a esta pergunta ¢ preciso identificar que a criagdo dos fakes, em
regra se manifesta de duas formas distintas. A primeira delas o internauta tem o intuito
de buscar o anonimato para abordar terceiros se passando por uma pessoa ficticia, seja
do mesmo sexo ou ndo. Esta pratica resulta da escolha uma imagem de uma pessoa
desconhecida para atribui-la ao seu perfil falso. Ja existem sites especializados na oferta
de uma ampla selecdo de fotos de terceiros de acordo com diferentes perfis para esta
finalidade.

Esta pratica ndo € crime, pois o internauta pode estar apenas infringindo alguma

regra dos Termos de Servico do site de relacionamento, que obriga o criador do perfil



zelar pela integridade dos dados cadastrais. Se houver alguma denuncia de abuso o
infrator podera ter o seu perfil excluido. Caso ndo existam meios para comprovar a
incidéncia de danos a imagem do terceiro que teve sua foto utilizada, esta descartada a
possibilidade de indenizagdo pela pratica deste ato. Entretanto, se a pessoa que teve sua
foto utilizada indevidamente, descobrir este fato e julgar que houve danos a sua
imagem, tera legitimidade e meios para comprovar o alegado e obter uma indenizagao
judicial.

Portanto, criar um perfil falso, de alguém que ndo existe, s6 para preservar sua
identidade durante os relacionamentos na internet, sem que esta pratica ndo tenha
causado dano, ndo € crime, mas pode ensejar a quem pratica, sua remog¢ao por infragao
as condicoes estipuladas para a prestacao do servigo, e, eventualmente, suportar uma
indenizagdo se houver meios desta comprovacao.

Mas se o fake ¢ criado a partir de uma pessoa real, viva ou morta, o responsavel
poderd cometer o crime de falsidade ideologica, desde que cause dano a vitima. O ato
de incorporar a personalidade de outras pessoas e manifestar em nome de outrem,
inserindo declaracdo falsa ou diversa da que devia ser escrita, com o fim de prejudicar
direito, criar obrigacdo ou alterar a verdade sobre fato juridicamente relevante ¢ crime
de falsidade ideoldgica.

E importante registrar que sempre ha um limite entre a diverso ¢ o abuso. Quem
opta por criar perfis fakes nas redes sociais para buscar o anonimato tecnologico pode
ultrapassar o limite e cometer crimes contra a honra tais como calinia, difamagao e
injaria. A mesma pratica pode incorrer também em crime de falsa identidade quando
atribuir-se ou atribuir a terceiro falsa identidade para obter vantagem, em proveito
proprio ou alheio, ou para causar dano a outrem. Além disso, poderd incidir a
repercussdo civel em que a pessoa lesada poderd requerer ressarcimento em danos
morais pelo dano causado.

Outra situagdo comum ¢ a utilizagdo de imagens de terceiros. O direito a
imagem ¢ um dos direitos da personalidade previsto pelo Codigo Civil. A utilizagdo de
uma foto de outra pessoa em seu perfil viola o direito de imagem ja que sé é permitido
usar fotos se a pessoa fotografada fornecer autorizagdo por escrito. Nossa Constitui¢ao
Federal ja prevé em seu artigo 5°, inciso X que sdo invioldveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o direito a indeniza¢do pelo
dano material ou moral decorrente de sua violagdo, bem como é possivel a livre

manifestagdo do pensamento, desde que se fa¢a sem a prote¢do do anonimato.



Viérios casos em que as pessoas extrapolam o limite entre diversdo e crime estao
sendo apreciados pelo Judiciario e a justica brasileira tem punido os responsaveis. A
puni¢do podera alcancgar inclusive o provedor de contetido. O Google recentemente foi
condenado em Rondonia, pois um cidadao teve o seu perfil falso criado no Orkut, onde
foram inseridas diversas informagdes injuriosas contra ele, que ofenderam a sua honra.
A Justica determinou que o Google retirasse o perfil falso do Orkut, fornecesse
informagdes sobre quem teria criado a pagina sob pena de pagamento de multa diaria de
mil reais além de indenizagdo pela reparagdo do dano causado.

Outra recente decisdo ocorreu do Tribunal de Justica do Rio de Janeiro (TJRJ).
Trata-se de um perfil falso de uma mulher que se dizia “na idade da loba, faminta por
sexo, totalmente liberal, sem preconceitos”, entre outras coisas. O criador do perfil falso
ainda incluiu o telefone e o enderego dela. O Google ndo conseguiu se livrar da
condenagdo que lhe impds o pagamento de indenizagdo de R$ 30 mil por danos morais
a usuaria. Nos casos de danos causados pela incidéncia de perfis falsos no Orkut, o
Google ¢ processado por fornecer suporte tecnologico e favorecer para a pratica do

ilicito.

Como resolver o problema?

Na maioria dos casos as opgoes existentes nos servigos de denunciar abuso nao
funcionam como deviam. Ou seja, nem sempre o gestor do site retira o conteudo do ar,
e, quando isto acontece, nao fornece os registros eletronicos que ajudariam a identificar
a autoria do ilicito. Este procedimento estimula a impunidade e os incidentes acabam se
repetindo posteriormente. Em decorréncia desta postura ¢ recomendéavel sempre que
seja ajuizada acdo cabivel para a retirada do contetido cumulada com eventuais danos
caso existam.

Nos casos em que a Justiga € acionada o procedimento de exclusao de um perfil
falso no Orkut, Facebook ou no Twitter ¢ necessario a tomada de algumas medidas
imediatas como a preservagdo das provas e a quebra do sigilo ou fornecimento de dados
cadastrais mediante autorizacdo judicial.

E inegavel que os servigos de redes sociais transmitam uma falsa impressdo aos
seus usuarios de que todo contetido armazenado seja legalizado, pela possibilidade de
liberdade de expressao, pela auséncia de censura prévia ou mesmo pelo descontrole

gerencial no acesso de inimeras das informagdes que circulam pelo servigo. Os



internautas devem ficar em alerta, pois o que pode se passar por uma diversdo estd
sujeito a punicao pela legislacao vigente.

Como se vé nem sempre a pratica de criar perfis falsos podera ser caracterizada
como uma conduta criminosa pela legislagdo brasileira. Mas esta conduta pode se
transformar em um campo minado onde internauta terd que tomar muito cuidado para
ndo ultrapassar o limite da sua diversdo, ou da superacdo da timidez pelo anonimato

tecnoldgico, sem causar danos a terceiros que poderdo ser punidos pela justica.



